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1 Ïîñòàíîâêà çàäà÷è
1.1 Íåôîðìàëüíàÿ ïîñòàíîâêà

×òî òàêîå ìíîãîñòîðîííèå âû÷èñëåíèÿ? Ó íàñ åñòü n ó÷àñòíèêîâ è ó êàæ-
äîãî ñâîè âõîäíûå äàííûå. È åñòü ôóíêöèÿ, êîòîðóþ íóæíî ïîñ÷èòàòü. Ýòî,
òàê ñêàçàòü, ìíîãîñòîðîííèå âû÷èñëåíèÿ áåç ñëîâà "ñåêðåòíûå".

Äëÿ äîñòèæåíèÿ öåëè ó íèõ åñòü äâà òèïà ñâÿçè:

• ×àñíûå êàíàëû
Íåïðîñëóøèàåìûå êàíàëû ìåæäó êàæäûìè äâóìÿ ó÷àñòíèêàìè

• Îáùèé êàíàë(broadcast)

×àñòíûõ ìîæåò íå áûòü, íî îíè ìîãóò áûòü çàìåíåíû êðèïòîñèñòåìàìè
ñ îòêðûòûì êëþ÷îì.

Çàäà÷à: âû÷èñëèòü ôóíêöèþ f ñ äâóìÿ ñâîéñòâàìè:

• Êîððåêòíîñòü
Ïîëó÷åíî âåðíîå çíà÷åíèå f .

• Ñåêðåòíîñòü
Êàæäûé ó÷àñòíèê i íå óçíàåò íè÷åãî, êðîìå ñâîåãî âõîäà è çíà÷åíèÿ
f .

∗Çàêîíñïåêòèðîâàë Í.Àôàíàñåíêî.
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Íî íàïðÿìóþ êîððåêòíîñòè è ñåêðåòíîñòè äîñòè÷ü íåâîçìîæíî. Âîç-
ìîæíî ýòî ñäåëàòü òîëüêî ñ ïîìîùüþ êðèïòîãðàôèè è ñåêðåòíîñòü áóäåò íå
àáñîëþòíîé, à êðèïòîãðàôè÷åñêîé. Íàïðèìåð, âîçìîæíî ëè óçíàòü ÷üå ÷èñ-
ëî áîëüøå, íå ðàñêðûâàÿ ÷èñåë? Îòâåò: âîçìîæíî, åñëè åñòü òðåòèé ÷åëîâåê,
êîòîðîìó âñå âåðÿò, íî òàêîãî ÷åëîâåêà íåò. Êñòàòè, åñòü äðóãàÿ ïîñòàíîâêà
çàäà÷è î ìíîãîñòîðîííèõ âû÷èñëåíèÿõ: åñòü íåñêîëüêî ôóíêöèé, ðåçóëüòà-
òû âû÷èñëåíèé êàæäîé èç êîòîðûõ äîëæåí óçíàòü òîëüêî îäèí ÷åëîâåê èç
n. Ýòà çàäà÷à î÷åâèäíî ñâîäèòñÿ ê ïîñòàâëåíîé âûøå ïðè ïîìîùè èñïîëüçî-
âàíèÿ êðèïòîñèñòåìû ñ îòêðûòûì êëþ÷îì. Ò.î. åñëè ìû íàó÷èìñÿ ðåøàòü
çàäà÷ó äëÿ îäíîé ôóíêöèè f , êîòîðóþ äîëæíû çíàòü âñå, òî ìû ñìîæåì
íàó÷èòüñÿ ðåøàòü çàäà÷ó äëÿ íàáîðà ôóíêöèé.

Ïðèìåð ìíîãîñòîðîííèõ ñåêðåòíûõ âû÷èñëåíèé - ýëåêòðîííûå âûáîðû.
Âõîäíûå äàííûå êàæäîãî ó÷àñòíèêà - ýòî åãî ãîëîñ, à ôóíêöèÿ âûäàåò îòâåò
áîëüøèíñòâà.

1.2 Ïëàí äåéñòâèé
Èòàê, ñåãîäíÿ ìû áóäåì ðàññìàòðèâàòü ñèòóàöèþ, êîãäà åñòü ÷åñòíûå ó÷àñò-
íèêè, êîòîðûå ïîëíîñüþ ñëåäóþò ïðîòîêîëó è åñòü íàðóøèòåëè, êîòîðûå
ìîãóò îáüåäèíÿòüñÿ â ãðóïïû, íî íå ìîãóò âçëàìûâàòü êðèïòîñèñòåìû, ïðè-
÷åì íàðóøèòåëåé íå áîëåå ÷åì ïîëîâèíà îò îáùåãî ÷èñëà ó÷àñòíèêîâ. Òàêæå
âñåì èçâåñòíû commitment'û äëÿ êîíòðîëÿ íàðóøåíèé, ñâÿçàííûõ ñ îòñûë-
êîé ðàçíûõ äàííûõ ðàçíûì ó÷àñòíèêàì. Îíè ïóáëèêóþòñÿ â çàøèôðîâàí-
íîì âèäå è ïîýòîìó íå ìîãóò íè÷åì ïîìî÷ü âçëîìùèêàì.

Ìû áóäåì ñòðîèòü ïðîòîêîë äëÿ ëþáîé ïîëèíîìèàëüíî âû÷èñëèìîé
ôóíêöèè f , êîòîðàÿ, â ñâîþ î÷åðåäü, ìîæåò âûäàâàòü íå òîëüêî ñâîå çíà-
÷åíèå, íî è èìÿ íàðóøèòåëÿ. Â òàêîì ñëó÷àå f íàäî áóäåò çàïóñêàòü óæå
áåç ýòîãî ó÷àñòíèêà. Äàëåå, ëþáàÿ ãðóïïà, ñîñòîÿùàÿ èç ìåíüøå ÷åì ïîëî-
âèíû ó÷àñòíèêîâ, íå ìîæåò íè÷åãî âû÷èñëèòü êðîìå òîãî, ÷òî îíà ìîãëà
áû âû÷èñëèòü, çíàÿ çíà÷åíèå f è ñâîè âõîäíûå äàííûå, ïîñëå çàâåðøåíèÿ
ïðîòîêîëà.

Ðåøåíèå áóäåò â äâà ýòàïà. Ñíà÷àëà îïðåäåëèì òàêîå ïîíÿòèå, êàê "ïî-
ëó÷åñòíûé ó÷àñòíèê". "Ïîëó÷åñòíûé ó÷àñòíèê ýòî òàêîé ó÷àñòíèê, êîòî-
ðûé ïûòààåòñÿ âû÷èñëèòü ÷óæèå âõîäíûå äàííûå, íî ïðè ýòîì ñëåäóåò ïðî-
òîêîëó. Âàæíû òðè ìîìåíòà: îí ïîñûëàåò äåéñòâèòåëüíî ñëó÷àéíûå áèòû,
ïîñûëàåò èìåííî òî ñîîáùåíèå, êîòîðîå äîëæåí è íå ñëóøàåò ÷óæèå êà-
íàëû. È ìû ïîñîðîèì ñíà÷àëà ïðîòîêîë äëÿ "ïîëó÷åñòíûõ"ó÷àñòíèêîâ, à
çàòåì ïîêàæåì êàê ìîæíî çàñòàâèòü ó÷àñòíèêîâ ïîñûëàòü äåéñòâèòåëüíî
ñëó÷àéíûå áèòû è âåðíûå ñîîáùåíèÿ.

2 Ëþáîïûòíûå ó÷àñòíèêè
Ïîãîâîðèì ñíà÷àëà î òîì, êàê ìû áóäåì ïðåäñòàâëÿòü ôóíêöèþ f . Ìû áó-
äåì åå âû÷èñëÿòü êàê áóäòî áû îíà ÿâëÿåòñÿ ëîãè÷åñêîé ñõåìîé îò äâóõ
îïåðàöèé: NOT è AND. Îñíîâíàÿ èäåÿ - ñ÷èòàòü ïî ýòîé ñõåìå. Ò.å. äëÿ
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êàæäîãî óçëà ïî î÷åðåäè ñ÷èòàòü çíà÷åíèÿ. Êàæäûé ó÷àñòíèê çíàåò çíà÷å-
íèå â ñâîåé âåðøèíêå. È äàëüøå, åñëè ìû áóäåì õðàíèòü çíà÷åíèÿ âî âñåõ
óçëàõ â çàøèôðîâàííîì âèäå, òî òàê ñìîæåì ïîòèõîíüêó ïðîäâèãàòüñÿ ïî
ñõåìå.

Çàìå÷àòåëüíûé ôàêò: ëþáóþ ïîëèíîìèàëüíî âû÷èñëèìóþ ôóíêöèþ ìîæ-
íî ïðåäñòàâèòü â âèäå ïîëèíîìèàëüíîãî ðàçìåðà ëîãè÷åñêîé ñõåìû. Ïðè÷åì
XOR è OR ìîæíî ïðåäñòàâèòü ñ ïîìîùüþ AND è NOT.

Èòàê, êàê ìû áóäåì ïîñòóïàòü? Âîò, ÿ ó÷àñòíèê Pi è ó ìåíÿ åñòü áèò b
è ÿ äåëàþ òàêîå ðàñïðåäåëåíèå áèòîâ äëÿ êàæäîãî ó÷àñòíèêà, ÷òîáû îíè
â XOR'å äàâàëè áèò b. È êàæäîìó ó÷àñòíèêó ïîñûëàþ åãî áèò. Ò.î. ìû
ñäåëàëè òàêîå ðàçáèåíèå äëÿ ïåðâîãî óðîâíÿ ëîãè÷åñêîé ñõåìû.

×òîáû ñäåëàòü NOT b íóæíî ñäåëàòü îòðèöàíèå ó áèòà, ñêàæåì, ïåðâîãî
ó÷àñòíèêà. Ïîëó÷èì íóæíîå ðàñïðåäåëåíèå, ïðè÷åì íèêòî íè÷åãî ëèøíåãî
íå óçíàë.

Ãîðàçäî õèòðåå ñ AND'îì. Íóæíî ïîñòðîèòü c AND d, ïðè÷åì ó íàñ
åñòü ðàñïðåäåëåíèå äëÿ c è äëÿ d. Áóäåì ñ÷èòàòü, ÷òî ìû íàõîäèìñÿ â ïîëå
îñòàòêîâ mod 2, ò.å. AND ýòî òî æå ñàìîå, ÷òî è óìíîæåíèå, à XOR ýòî
òî æå ñàìîå, ÷òî è ïðîñòî ñëîæåíèå. Èòàê, ìíå íàäî ïðîèçâåäåíèå c è d
ïðåäñòàâèòü â âèäå ñóììû n ñëàãàåìûõ, ò.å. õîòèì ñîñ÷èòàòü ïðîèçâåäåíèå
ñóììû ci è ñóììû di.∑

ci ·
∑

di =
∑

ci · di + sumi6=j(ci · dj + cj · di)
Ò.î. âñå ñâîäèòñÿ ê ïîñòðîåíèþ bij è bji òàêèõ, ÷òî bij +bji = ci ·dj +cj ·di

Òîãäà bi = ci · di + sumj, j 6=ibij

Ìû ñâåëè çàäà÷ó î âû÷èñëåíèè ìíîãîñòîðîííåíãî AND'à ê ïåðåâû÷èñ-
ëåíèþ äðóãîé ôóíêöèè, êîäà ó îäíîãî ó÷àñòíèêà åñòü a1, a2, à ó äðóãîãî b1,
b2 è íóæíî ïîëó÷èòü a1 · b1 + a2 · b2. È âîñïîëüçóåìñÿ ìû çäåñü ïåðåäà÷åé
äàííûõ âñëåïóþ "1-èç-4".

Ñêàæåì, ÿ ó÷àñòíèê ó êîòîðîãî åñòü a1, a2. ß âûáèðàþ ñëó÷àéíûé áèò c1

è äëÿ êàæäîé ïàðû b1, b2 ôîðìèðóþ îñîáûì îáðàçîì s, êîòîðàÿ è ÿâëÿåòñÿ
èñêîìûì çíà÷åíèåì äëÿ ðàçíûõ b: s00 ← c1 s01 ← c1 + a2 s10 ← c1 + a1

s11 ← c1 + a1 + a2

×òî äåëàåò âòîðîé ó÷àñòíèê? Îí çàáèðàåò çíà÷åíèå, ñîîòâåòñòâóþùåå
åãî áèòàì. Òåïåðü ñëîæèâ íàøè ðåçóëüòàòû ìû ïîëó÷èì èñêîìûé áèò.

Âîò ìû ïîñòðîèëè ïðîòîêîë äëÿ ÷åñòíûõ ó÷àñòíèêîâ. Åùå ðàç: îñíîâ-
íàÿ èäåÿ ñîñòîèò â ïðåäñòàâëåíèè ôóíêöèè â âèäå ëîã.ñõåìû è ðàçäåëåíèå
ñåêðåòà äëÿ âñåõ ïðîìåæóòî÷íûõ ðåçóëüòàòîâ è ñ÷èòàòü è â íåÿâíîì âèäå.

3 Íå÷åñòíûå ó÷àñòíèêè
Äëÿ íà÷àëà âñïîìíèì ïðî ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà è ââåäåì äîï.
òðåáîâàíèå: åñëè ðàçäàþùèé ÷àñòè÷êè ñåêðåòà íàðóøàåò ïðîòîêîë, òî ó÷àñò-
íèêè ñìîãóò ýòî îáíàðóæèòü. Òàêîé ïðîòîêîë íàçîâåì VSS-ñõåìîé.

Èòàê, ÷òî ìû äåëàåì? Ìû ðàçäåëÿåì ñåêðåò êàê è äëÿ ÷åñòíûõ ó÷àñòíè-
êîâ, íî íå ïî XOR'ó, à ïî VSS-ñõåìå. Äàëüøå íà÷èíàåì äðóã äðóãó ñîçäàâàòü
ñëó÷àéíûå áèòû,ò.å. èäåÿ â òîì, ÷òî êàæäûé ó÷àñòíèê íå ñàì ñîçäàåò ñâîè
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áèòû, à äðóãèå ó÷àñòíèêè åìó èõ âåæëèâî ïîäñóíóò. Êàæäûé ó÷àñòíèê i
ãîòîâèò äëÿ êàæäîãî ó÷àñòíèêà j ñòðî÷êó rij è ðàñïðåäåëÿåò ïî VSS-ñõåìå.
Ïîòîì ðàñêðûâàåì âñå rij , êðîìå rii. È ñëó÷àéíûå áèòû êàæäîãî ó÷àñòíèêà
ñ÷èòàþòñÿ XOR'îì âñåõ ïðèãîòîâëåííûõ åìó áèòîâ ïëþñ ñâîèõ.

×òî ýòèì äîñòèãàåòñÿ? Ñëó÷àéíûå áèòû ñàæäîãî ó÷àñòíèêà îò íåãî íå
çàâèñÿò, ïîñêîëüêó íå÷åñòíûõ ó÷àñòíèêîâ ó íàñ ìåíüøå ÷åì ÷åñòíûõ. Ïðè-
÷åì, åñëè âñå ÷åñòíûå ó÷àñòíèêè ñîáåðóòñÿ âìåñòå, îí ñìîãóò ñîáðàòü ñòðî÷-
êó ëþáîãî ó÷àñòíèêà.

Òåïåðü êàæäûé øàã àëãîðèòìà îòðåäåëåí êàê ôóíêöèÿ îò ñëó÷àéíûõ
áèòîâ, îò ïðåäûäóùèõ ñîîáùåíèé è îò âõîäíûõ äàííûõ ó÷àñòíèêà. Ïðà-
âèëüíî? Äà. È òåïåðü, ÷òî âû äóìàåòå ìû áóäåì äåëàòü? Òåïåðü êàæäûé
ó÷àñòíèê áóäåò ïîñûëàòü ñâîå ñîîáùåíèå è äîêàçûâàòü ñ íóëåâûì ðàçãëà-
øåíèåì, ÷òî îí âîñïîëüçîâàëñÿ òåìè ñëó÷àéíûìè áèòàìè, êîòîðûå ñîãëàñî-
âàíû ñ ïåðâûìè ñëàãàåìûìè, îáúÿâëåííûìè â ri è òåì ðàçäåëåíèåì ñåêðåòà,
êîòîðîå òîæå îáúÿâëåíî. Åñëè îí ýòî äîêàæåò, òî îí óáåäèò âñåõ â òîì, ÷òî
îí èñïîëüçîâàë ïðàâèëüíûå áèòû è ïðè ýòîì îí íè÷åãî ëèøíåãî íå ðàññêà-
æåò.

Âñå. Íà ýòîì îáùèé ðàññêàç î ïðîòîêîëå çàêîí÷åí.

Èòîãè
Åñëè íå çàïîìíèòå íè÷åãî äðóãîãî:

1. Ìíîãîñòîðîííèå ñåêðåòíûå âû÷èñëåíèÿ: ïîëó÷èòü îáùèé ðåçóëüòàò,
íå ðàñêðûâàÿ ñâîèõ äàííûõ
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3. Èñïîëüçóåìûå ïðèìèòèâû: ðàçäåëåíèå ñåêðåòà, ïåðåäà÷à äàííûõ âñëå-
ïóþ, íóëåâîå ðàçãëàøåíèå
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