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�È îí ñäåëàåò òî, ÷òî âñåì � ìàëûì è âåëèêèì, áîãàòûì è íèùèì,
ñâîáîäíûì è ðàáàì � ïîëîæåíî áóäåò íà÷åðòàíèå íà ïðàâóþ ðóêó èõ
èëè íà ÷åëî èõ, È ÷òî íèêîìó íåëüçÿ áóäåò íè ïîêóïàòü, íè ïðîäàâàòü,
êðîìå òîãî, êòî èìååò ýòî íà÷åðòàíèå, èëè èìÿ çâåðÿ, èëè ÷èñëî èìåíè
åãî. Çäåñü ìóäðîñòü. Êòî èìååò óì, òîò ñî÷òè ÷èñëî çâåðÿ, èáî ÷èñëî ýòî
÷åëîâå÷åñêîå; ÷èñëî åãî øåñòüñîò øåñòüäåñÿò øåñòü.�

Îòêðîâåíèå Ñâÿòîãî Èîàííà Áîãîñëîâà, ãëàâà 13.

Ïëàí ëåêöèè:
Êëàññèôèêàöèÿ ýëåêòðîííûõ ïëàòåæåé: òðåáîâàíèÿ ê ýëåêòðîííûì

ïëàòåæàì, èõ òèïû.
Êðèïòîãðàôè÷åñêèå èíãðåäèåíòû: öèôðîâûå ñåðòèôèêàòû, ñëåïàÿ ïîä-

ïèñü.
Ýëåêòðîííûå íàëè÷íûå.

2.0.3 I
Îñíîâíûå äîñòîèíñòâà ýëåêòðîííûõ äåíåã ïî ñðàâíåíèþ ñ òðàäèöèîí-
íûìè � ýòî äåøåâèçíà áàíêîâñêèõ îïåðàöèé, àíîíèìíîñòü (ýòî ñâîéñòâî
âûïîëíÿåòñÿ íå äëÿ âñåõ òèïîâ ýëåêòðîííûõ äåíåã), çàùèùåííîñòü îò
ïîääåëêè è âîçìîæíîñòü èñïîëüçîâàíèÿ â ýëåêòðîííîì áèçíåñå.

Êàêîâû òðåáîâàíèÿ è õàðàêòåðèñòèêè ïëàòåæíûõ ñèñòåì?
Ïî ÷àñòè áåçîïàñíîñòè: íåâîçìîæíîñòü ïîääåëàòü, íåâîçìîæíîñòü ïðå-

âûñèòü êðåäèò ïðè îïëàòå, íåâîçìîæíîñòü äâîéíîé ïëàòû, àíîíèìíîñòü,
àïïàðàòíàÿ è/èëè êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü.

Ïî ÷àñòè ýôôåêòèâíîñòè äîëæíû áûòü ñíèæåíû âû÷èñëèòåëüíàÿ
òðóäîåìêîñòü, êîììóíèêàöèîííàÿ ñòîèìîñòü è ñòîèìîñòü îáñëóæèâàíèÿ.

Ïëàòåæíûå ñèñòåìû äîëæíû îáëàäàòü ñëåäóþùèìè âîçìîæíîñòÿìè:
ïåðåíîñèìîñòü, äåëèìîñòü (âîçìîæíîñòü çàïëàòèòü ëþáîå êîëè÷åñòâî äå-
íåã áåç ñäà÷è), óíèâåðñàëüíîñòü (âîçìîæíîñòü èñïîëüçîâàíèÿ â ëþáîé
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ñòðàíå, â ëþáûõ óñëîâèÿõ, äàæå êîãäà íåò ñâÿçè ñ ïðåäñòàâèòåëÿìè áàí-
êà (â òîì ÷èñëå ñ áàíêîìàòàìè)) è âîçìîæíîñòü óäàëåííîé îïëàòû.

Çàìåòèì, ÷òî êàæäûé ÷åëîâåê ìîæåò äåëàòü ñâîè ñîáñòâåííûå äåíüãè,
êîòîðûå îí ñàì áóäåò îáåñïå÷èâàòü.

Ñðàâíèì íåêîòîðûå ñèñòåìû îïëàòû:
Êðåäèòíàÿ êàðòà � îíà õðàíèò èìÿ âëàäåëüöà è ìàêñèìàëüíóþ ñóììó

åäèíîðàçîâîãî ïëàòåæà. Ïðè òàêîé ñèñòåìå îïëàòû ìîæíî áðàòü êðåäèò
ó áàíêà. Ìàãàçèíû è áàíêîìàòû îòïðàâëÿþò èíôîðìàöèþ â áàíê â êîíöå
ðàáî÷åãî äíÿ, çíà÷èò çà äåíü ìîæíî �óéòè â ìèíóñ�

Äåáåòíàÿ êàðòà � àíàëîã áóìàæíèêà: êàðòà õðàíèò òîëüêî îñòàòîê
äåíåã, êîòîðûé îáíîâëÿåòñÿ ïðè êàæäîì èñïîëüçîâàíèè êàññîâûìè àïïà-
ðàòàìè. Ìîæíî èñïîëüçîâàòü óêðàäåííóþ äåáåòíóþ êàðòó. Íåëüçÿ �óéòè
â ìèíóñ�. Ïðèìåð � òàêñîôîííûå êàðòû, ìàãíèòíûå êàðòû ìåòðî.

×åêè � áóìàæíûé àíàëîã êðåäèòíîé êàðòû. Íà íèõ íàïèñàíà ìàêñè-
ìàëüíàÿ ñóììà åäèíîðàçîâîãî ïëàòåæà.

Íàëè÷íûå.
Ñóùåñòâóþò è äðóãèå ñèñòåìû ýëåêòðîííûõ ïëàòåæåé.
Ðàññìîòðèì ïîäðîáíåå íàøè 4 ñèñòåìû.
Äåáåòíûå êàðòû. Êàê èìè ïîëüçîâàòüñÿ? Ïåðâûé øàã: êëàäåì äåíüãè

íà êàðòó. Âòîðîé øàã: ñóììà çàïèñûâàåòñÿ íà êàðòó. Äàëåå ïîòðà÷åííûå
äåíüãè âû÷èòàþòñÿ ñ êàðòû.

Åñëè ñäåëàòü àïïàðàò, êîòîðûé ìîæåò çàïèñûâàòü íà êàðòó ëþáóþ
ñóììó, òî ñèñòåìà áóäåò âçëîìàíà. Óêðàäåííóþ êàðòó ìîæíî èñïîëüçî-
âàòü, êàê è îáû÷íûå äåíüãè.

Êðåäèòíàÿ êàðòà. Çäåñü àëãîðèòì èñïîëüçîâàíèÿ òàêîé: çàâîäèì ñ÷åò
â áàíêå, ïîòîì äåíüãè ñíèìàþòñÿ ñî ñ÷åòà.

Ìèíóñû ýòîé ñèñòåìû: íàðóøàåòñÿ àíîíèìíîñòü, ò ê áàíê îáíàëè÷è-
âàåò êàæäûé ïëàòåæ è ìîæåò ñëåäèòü ñêîëüêî äåíåã è ãäå ìû òðàòèì;
âûñîêàÿ ñåáåñòîèìîñòü (îáñëóæèâàíèå áàíêîìàòîâ).

Êðèïòîãðàôè÷åñêàÿ îñíîâà � ïðîòîêîë SET (Secured Electronic Transactions)
Ìèêðîïëàòåæè � îïëàòà óñëóã ìîáèëüíîé ñâÿçè è ïð. Ýòîò âèä ïëà-

òåæåé îáëàäàåò íåêîòîðûìè îñîáåííîñòÿìè:
Çäåñü íå òðåáóåòñÿ àíîíèìíîñòè
Íåîáõîäèìî ìèíèìèçèðîâàòü âû÷èñëåíèÿ (âñâÿçè ñ áîëüøèì êîëè÷å-

ñòâîì ïëàòåæíûõ îïåðàöèé)
Ñîâðåìåííûå ðåøåíèÿ � ýòî ñèñòåìû Millicent è Payword.
Ýëåêòðîííûå íàëè÷íûå
Çäåñü áàíê êàæäûé ðàç ïðîâåðÿåò êîððåêòíîñòü ïëàòåæåé
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2.0.4 II
Ïåðåéäåì ê ñîáñòâåííî êðèïòîãðàôèè. ×òî èñïîëüçóåòñÿ â ýëåêòðîííûõ
ïëàòåæàõ?

Àóòåíòèôèêàöèÿ ñîîáùåíèé � ãàðàíòèðóåò öåëîñòíîñòü
Øèôðîâàíèå � ãàðàíòèðóåò ñåêðåòíîñòü îò ïîñòîðîííèõ
Öèôðîâîé ñåðòèôèêàò � çàùèòà îò ìîøåííèêîâ (àíàëîã ïàñïîðòà;

äîêàçûâàåò, ÷òî òîò, êòî ïëàòèò � íà ñàìîì äåëå òîò, êåì íàçâàëñÿ)
Ñëåïàÿ ïîäïèñü � ïðèìåíÿåòñÿ òîëüêî äëÿ ýëåêòðîííûõ íàëè÷íûõ.
Ðàññìîòðèì öèôðîâóþ ïîäïèñü. Ñóùåñòâóþò äâà êëþ÷à: ñåêðåòíûé

(îí åñòü òîëüêî ó âëàäåëüöà ïîäïèñè) è îòêðûòûé (èñïîëüçóåòñÿ ëþáûì
æåëàþùèì äëÿ ïðîâåðêè ïîäëèííîñòè ïîäïèñè). Äëÿ ñîçäàíèÿ ïîäïèñè
ãåíåðèðóþòñÿ ñåêðåòíûé è îòêðûòûé êëþ÷è, îòêðûòûé êëþ÷ ïîñûëà-
åòñÿ â ãëîáàëüíóþ áàçó äàííûõ (�ïðàâèòåëüñòâî�, �ìèëèöèÿ�). Äëÿ ïðî-
âåðêè ïîäëèííîñòè íàäî ñêà÷àòü èç íåå ýòîò êëþ÷. (êàðòèíêà). Çäåñü
åñòü ñîåäèíåíèå ïðîäàâöà ñ áàçîé äàííûõ. Êàê ìîæíî îáîéòèñü áåç íåãî?
Íàïðèìåð, òàê. ß õî÷ó ñîçäàòü ñåáå ïîäïèñü. ß îòïðàâëþ â �ïðàâèòåëü-
ñòâî� îòêðûòûé êëþ÷, ìíå âîçâðàùàþò ñåðòèôèêàò (ñëåïîê ìîåé ïîäïè-
ñè), ïîäïèñàííûé ïðàâèòåëüñòâîì (ïîäïèñü ïðàâèòåëüñòâà âñåì èçâåñò-
íà). Òåïåðü ÿ ïîñûëàþ ñåðòèôèêàò è ïîäïèñü, ñãåíåðèðîâàííóþ ñåêðåò-
íûì êëþ÷îì, âìåñòå ñ ïîñëàíèåì. Êàê èçáàâèòü ïðàâèòåëüñòâî îò áîëü-
øîãî îáúåìà ðàáîòû? Ìîæíî ââåñòè èåðàðõè÷åñêóþ ñòðóêòóðó: ïðàâè-
òåëüñòâî ñåðòèôèöèðóåò ïîäïèñè �îòäåëîâ ìèëèöèè�, òå ñåðòèôèöèðóþò
áîëåå ìåëêèå �îòäåëåíèÿ ìèëèöèè�, à îíè � êîíå÷íûõ ïîëüçîâàòåëåé.

Ñëåïàÿ ïîäïèñü: îäèí ïîäïèñûâàåò äîêóìåíò äðóãîãî, íî íå çíàåò,
÷òî â íåì íàïèñàíî. Äëÿ ëó÷øåãî ïîíèìàíèÿ ìîæíî ðàññìîòðåòü òàêóþ
ìîäåëü: ÿ êëàäó â êîíâåðò äîêóìåíòû, à ìåæäó íèìè � êîïèðîâàëüíóþ
áóìàãó, çàêëåèâàþ åãî è ïîñûëàþ òîìó, êòî ïîäïèñûâàåò. Îí ñòàâèò ñâîþ
ïîäïèñü íà íàðóæíîé ñòîðîíå êîíâåðòà, íå çàãëÿäûâàÿ âíóòðü. Ñ ïîìî-
ùüþ êîïèðîâàëüíîé áóìàãè îíà îòïå÷àòûâàåòñÿ íà âñåõ äîêóìåíòàõ. Îí
îòïðàâëÿåò êîíâåðò îáðàòíî ìíå, òåïåðü ó ìåíÿ åñòü ïîäïèñàííûå äîêó-
ìåíòû, î ñîäåðæàíèè êîòîðûõ íèêòî íè÷åãî íå çíàåò. Â RSA ñëåïàÿ ïîä-
ïèñü ðåàëèçóåòñÿ òàê: ïóñòü ó íàñ åñòü ñîîáùåíèå M , ñåêðåòíûé êëþ÷ d è
îòêðûòûé êëþ÷ e. Ïîäïèñü � ýòî S=Md. Ïðîâåðêà ïîäëèííîñòè: Se=M? Â
ïðîòîêîëå Øàóìà: Áîá âûáèðàåò ñëó÷àéíîå ÷èñëî r. Îí ïîñûëàåò Àëèñå
M′ = M ∗ re. Àëèñà ïîäïèñûâàåò M ′ è ïîñûëàåò S′ = Md ∗ re∗d = (M′)d.
Áîá ïîëó÷àåò èñõîäíóþ ïîäïèñü S′ = S ∗ r−1.
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2.0.5 III
Êàê ðåàëèçîâàòü ñèñòåìó �ýëåêòðîííûå íàëè÷íûå� ñ ïîìîùüþ ñëåïîé
ïîäïèñè? Ðàññìîòðèì �íàèâíûé ïðîòîêîë�.

Îáíàëè÷èâàíèå: ñíà÷àëà ìû ïðîñèì áàíê âûäàòü íåêîòîðóþ ñóììó,
íàïðèìåð, $153. Áàíê ïðèñûëàåò ÷åê. Ìû ïðîâåðÿåì ïîäïèñü � Ok

Îïëàòà: ìû ïîñûëàåì ÷åê ïðîäàâöó. Ïðîäàâåö ïðîâåðÿåò ïîäïèñü �
Ok

Ïîëó÷åíèå äåíåã ïðîäàâöîì ïî íàøåìó ÷åêó: ïðîäàâåö ïîñûëàåò ÷åê
â áàíê. Áàíê ïðîâåðÿåò ïîäïèñü, âûñûëàåò äåíüãè ïðîäàâöó � Ok.

Íåäîñòàòêè �íàèâíîãî ïðîòîêîëà�:
Íåò àíîíèìíîñòè � áàíê ìîæåò ñëåäèòü çà íàøèìè ïëàòåæàìè
Âîçìîæíà äâîéíàÿ òðàòà (èñïîëüçîâàòü ÷åê â 2 ìàãàçèíàõ)
Ïåðâûé íåäîñòàòîê èñïðàâëÿåòñÿ ââåäåíèåì ñëåïîé ïîäïèñè äëÿ áàí-

êà. Íî òîãäà áàíê ìîæåò ïîäïèñàòü ëþáóþ ñóììó, â ò ÷ ñóììó, áîëüøóþ,
÷åì èìååòñÿ ó íàñ íà ñ÷åòå.

Ýòîò íåäîñòàòîê èñïðàâëÿåòñÿ ââåäåíèåì âûáîðî÷íîé ïðîâåðêè. Ìû
ïîñûëàåì áàíêó ìíîãî (íàïðèìåð, 1000) ÷åêîâ. Áàíê ïðîâåðÿåò áîëüøóþ
÷àñòü (999 ÷åêîâ). Åñëè íà íèõ íàïèñàíà ñóììà, íå ïðåâûøàþùàÿ èìå-
þùóþñÿ íà íàøåì ñ÷åòå, òî ñ áîëüøîé âåðîÿòíîñòüþ ñóììà íà 1000-ì
÷åêå òîæå �õîðîøàÿ�, è áàíê ïîäïèñûâàåò åãî âñëåïóþ è îòñûëàåò íàì.
Òåïåðü ñîáëþäàåòñÿ àíîíèìíîñòü, ò ê áàíê íå çíàåò ñåðèéíîãî íîìåðà
÷åêà, çíà÷èò íå ìîæåò ñëåäèòü çà êëèåíòàìè.

Òàêæå äëÿ èñïðàâëåíèÿ ýòîãî íåäîñòàòêà ìîæíî èñïîëüçîâàòü ñèñòå-
ìó êëþ÷åé. Â òàêîì ñëó÷àå ó áàíêà ñóùåñòâóåò íàáîð êëþ÷åé-ïîäïèñåé
(íàïðèìåð, äëÿ îáîçíà÷åíèÿ $10, $100 è ò ï.). Ïî ðåçóëüòàòàì áîëüøîãî
÷èñëà (íàïðèìåð, 999) ïðîâåðîê îïðåäåëÿåòñÿ íàèáîëåå âåðîÿòíàÿ ñóììà
íà ÷åêå, è áàíê ïîäïèñûâàåò ýòó ñóììó ñ ïîìîùüþ íàáîðà êëþ÷åé.

Êàê èñïðàâèòü âòîðîé íåäîñòàòîê � âîçìîæíîñòü äâîéíîé ïëàòû?
Äëÿ ýòîãî ìîæíî èñïîëüçîâàòü online è o�ine êîíòðîëü. Online�êîíòðîëü
� ýòî ñâÿçü ïðîäàâöà ñ áàíêîì â ìîìåíò îïëàòû ñ öåëüþ âûÿñíèòü, ÿâ-
ëÿåòñÿ ëè äåéñòâèòåëüíûì ïðåäúÿâëÿåìûé ÷åê. Ýòîò ìåòîä àáñîëþòíî
íàäåæåí (åñëè, êîíå÷íî, áàíê íå æóëüíè÷àåò), íî îáëàäàåò ìíîãèìè íåäî-
ñòàòêàìè: íåîáõîäèìà ïîñòîÿííàÿ ñâÿçü ïðîäàâöà ñ áàíêîì, ìåäëåííàÿ
ñêîðîñòü îáñëóæèâàíèÿ. O�ine�êîíòðîëü � �ïðîäàâåö ñâÿçûâàåòñÿ ñ áàí-
êîì âå÷åðîì�.

Ðàññìîòðèì ïîäðîáíåå o�ine�êîíòðîëü. Ìû õîòèì, ÷òîáû èìÿ ïîêó-
ïàòåëÿ îñòàëîñü íåèçâåñòíûì, åñëè îí ïîòðàòèë ÷åê, à åñëè îí èñïîëü-
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çîâàë åãî áîëåå îäíîãî ðàçà, òî ìû õîòèì åãî óçíàòü. Äëÿ ýòîãî ìîæíî
ïîñòóïèòü òàê:

Ó÷àñòíèêè (ïîêóïàòåëè) ãåíåðèðóþò x1 . . . xk, y1 . . . yk ïî ïðàâèëó: èìÿ
ó÷àñòíèêà ID = xi ⊕ yi äëÿ êàæäîãî i.

Ó÷àñòíèêè ïîñûëàþò áàíêó õýø-ôóíêöèè îò ýòèõ çíà÷åíèé è âêëþ-
÷àþò õýø-çíà÷åíèÿ â òåêñò ÷åêà.

Ê êàæäîé ýëåêòðîííîé êóïþðå äîáàâëÿþò íàáîð èç k çíà÷åíèé xi èëè
yi ïî âûáîðó ïðîäàâöà (òî åñòü ïðîäàâåö ãîâîðèò ïîêóïàòåëþ: �Äàé ìíå
x1, y2, y3, x4�.)

Åñëè äåíüãè òðàòèëè 2 ðàçà, òî ìîæíî ñ âåðîÿòíîñòüþ 1�2−k óñòàíî-
âèòü íàðóøèòåëÿ: ó ïðîäàâöîâ îêàæóòñÿ ïîëîâèíêè èìåíè (xi è yi), è
îíè áóäóò ðàçíûìè ñ áîëüøîé âåðîÿòíîñòüþ.

Èñòèííîñòü ID ïðîâåðÿåòñÿ âûáîðî÷íîé ïðîâåðêîé. Ñ âåðîÿòíîñòüþ
2−k ìàãàçèí ìîæåò ïîëó÷èòü óáûòîê ïðè äâîéíîé îïëàòå.

2.0.6 IV. Èòîãè.
Åñëè íå çàïîìíèòå íè÷åãî äðóãîãî:

Òèïû ïëàòåæåé: êðåäèòíûå êàðòû, ýëåêòðîííûå íàëè÷íûå, ìèêðîïëà-
òåæè.

Ýëåêòðîííûå íàëè÷íûå îñíîâàíû íà ñëåïîé ïîäïèñè.
Äâà ìåòîäà áîðüáû ñ äâîéíîé òðàòîé � online è o�ine ìåòîäû.
Ñïèñîê èñòî÷íèêîâ:

ßùåíêî:
http://www.cryptography.ru/db/msg.html?mid=1161235&uri=node21.html
Electronic Payments: where do we go from here?
http://www.gemplus.com/smart/rd/publications/pdf/JMTY99ec.pdf
Koleva
http://www.crg.cs.nott.ac.uk/people/Boriana.Koleva/Teaching/IDB/lecture15.pdf

Ãëàâà 11 Goldwasser-Bellare
http://www.cs.ucsd.edu/users/mihir/papers/gb.html
Damgard & Co
http://www.daimi.au.dk/∼ivan/ecash.pdf
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