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�- Õîðîøî, äàéòå æå ñþäà äåíüãè.
- Íà ÷òî æå äåíüãè?
Ó ìåíÿ âîò îíè â ðóêå!
Êàê òîëüêî íàïèøåòå ðàñïèñêó, â òó æå
ìèíóòó èõ âîçüìåòå.
- Äà ïîçâîëüòå, êàê æå ìíå ïèñàòü ðàñïèñêó?
Ïðåæäå íóæíî âèäåòü äåíüãè. ×è÷èêîâ
âûïóñòèë èç ðóê áóìàæêè Ñîáàêåâè÷ó,
êîòîðûé, ïðèáëèçèâøèñü ê ñòîëó è
íàêðûâøè èõ ïàëüöàìè ëåâîé ðóêè, äðóãîþ
íàïèñàë íà ëîñêóòêå áóìàãè, ÷òî çàäàòîê
äâàäöàòü ïÿòü ðóáëåé ãîñóäàðñòâåííûìè
àññèãíàöèÿìè çà ïðîäàííûå äóøè ïîëó÷åí
ñïîëíà.�

Í. Â. Ãîãîëü. �Ìåðòâûå äóøè�, ãëàâà 5.

1 Ââåäåíèå
Äëÿ íà÷àëà ðàññìîòðèì, â ÷åì, ñîáñòâåííî ãîâîðÿ, ïðîáëåìû è êàêèå ìîãóò
áûòü çàäà÷è. Íåôîðìàëüíî îïèøåì òàêèå çàäà÷è, êàê:

• Êîíòðîëü íàä ðàêåòîé (ðàçäåëåíèå ñåêðåòà)

• Ýëåêòðîííàÿ ñòàâêà

• Ðàçâîä ïî òåëåôîíó

Îáñóäèì, êàê îíè îáû÷íî ðåøàþòñÿ â áûòîâîé æèçíè è ïîäóìàåì, ìîæíî
ëè ïðèíöèïèàëüíî ðåøàòü ïîñòàâëåííûå çàäà÷è, êîãäà ðå÷ü èäåò íå î
ðåàëüíîì îáùåíèè, à îá ýëåêòðîííîì îáùåíèè.
Çàòåì äàäèì ôîðìàëüíóþ ïîñòàíîâêó çàäà÷àì, ò.å. îïèøåì
ñîîòâåòñòâóþùèå ïðîòîêîëû, è ðåàëèçóåì èõ.

∗Çàêîíñïåêòèðîâàë ëåêöèþ Êóäèíîâ Âëàäèñëàâ
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Ïëàí ëåêöèè:
1. Íåôîðìàëüíûå ïîñòàíîâêè

• Êîíòðîëü íàä ðàêåòîé
• Ýëåêòðîííàÿ ñòàâêà
• Ðàçâîä ïî òåëåôîíó

2. Ðåàëèçàöèè ïðîòîêîëîâ

• Ñõåìà Áëýêëè
• Ñõåìà Øàìèðà
• Ïðèâÿçêà ê áèòó I
• Ïðèâÿçêà ê áèòó II
• Ïîäáðàñûâàíèå ìîíåòêè ïî òåëåôîíó

3. Ðîäñòâåííûå çàäà÷è è ïîäâåäåíèå èòîãîâ

2 Íåôîðìàëüíûå ïîñòàíîâêè
2.1 Ðàçäåëåíèå ñåêðåòà
Çàäà÷à. Åñòü êîìíàòà óïðàâëåíèÿ ñåêðåòíîé ðàêåòîé, ïðåçèäåíò, ìèíèñòð
îáîðîíû è íà÷àëüíèê êîñìîäðîìà. Íóæíî ñäåëàòü çàìîê (ñèñòåìó çàìêîâ)
òàêèì îáðàçîì, ÷òîáû:

A Äâåðü ìîæåò îòêðûòü êàæäûé èç òðåõ

Ðåøåíèå: âûäàòü êàæäîìó ïî êëþ÷ó îò çàìêà

Á Äâåðü ìîæíî îòêðûòü òîëüêî ïðè ñîãëàñèè âñåõ òðåõ

Ðåøåíèå: ñäåëàòü òðè ðàçíûõ çàìêà

Á' Åñëè ðå÷ü èäåò íå î êëþ÷àõ, à î ïàðîëå?

Ïðîñòîå ðåøåíèå: ïðîñòî äàòü êàæäîìó ïî ïàðîëþ, à îáùèé ïàðîëü
ïîëó÷èòñÿ, åñëè ââåñòè ïîäðÿä òðè ïàðîëÿ, ò.å.

p = pas swo rd

Õèòðîå ðåøåíèå: ýòî êîãäà îáùèé ïàðîëü - ýòî êàêàÿ-íèáóäü
ôóíêöèÿ îò âñåõ òðåõ ïàðîëåé, íàïðèìåð:

p = ((p1 + p2 + p3) mod N)

Ã À êàê ñäåëàòü òàê, ÷òîáû ïàðîëü ìîãëè âîññòàíîâèòü ëþáûå äâà èç
òðåõ? È âîîáùå, âîçìîæíî ëè ýòî?

Îòâåò: âîçìîæíî. Î òîì, êàê ýòî ñäåëàòü, êàê ðàç è ðàññêàçûâàåòñÿ
â ýòîé ñòàòüå.
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2.2 Ýëåêòðîííàÿ ñòàâêà
Çàäà÷à. Àëèñà - î÷åíü àçàðòíàÿ äåâóøêà è íå ìîæåò æèòü áåç ðèñêà,
ïîýòîìó õî÷åò ñäåëàòü ñòàâêó ó áóêìåéêåðà Áîáà, íî ïðè ýòîì õî÷åò ÷òîáû
å¸ íå îáìàíóë,íî è Áîá íå õî÷åò áûòü â äóðàêàõ, ò.å. íåîáõîäèìî âûïîëíåíèå
ñëåäóþùèõ ñâîéñòâ:

• Ñåêðåòíîñòü: Áîá íå ñìîæåò óçíàòü, íà êîãî ïîñòàâèëà Àëèñà

• Ñâÿçàííîñòü: Àëèñà íå ìîæåò èçìåíèòü ñâîþ ñòàâêó

Æèçíåííîå ðåøåíèå: îòäàòü ñòàâêó â çàïå÷àòàííîì êîíâåðòå:

Íàøà çàäà÷à: êîíâåðò - ýòî õîðîøî, íî íàì íóæíà ýëåêòðîííàÿ âåðñèÿ
ýòîãî ïðîòîêîëà.

Âîçìîæíî ëè ýòî?

Îòâåò: êîíå÷íî, èíà÷å âàñ áû è íå ñïðàøèâàëè. È î òîì, êàê ýòî ñäåëàòü,
êàê ðàç è ðàññêàçûâàåòñÿ â ýòîé ñòàòüå.

2.3 Ðàçâîä ïî òåëåôîíó
Çàäà÷à. Ýòî åùå îäíà î÷åíü èíòåðåñíàÿ, à ãëàâíàÿ íàñóùíàÿ äëÿ ìíîãèõ
çàäà÷à, ñóòü åå â ñëåäóþùåì: Àëèñà ðàçâîäèòñÿ ñ Áîáîì, è èì íåæíî
ïîëþáîâíî ïîäåëèòü èìóùåñòâî è äåòåé. Îáà ïðåòåíäóþò êàê íà BMW,
òàê è íà äåòåé, è íèêòî íå õî÷åò óñòóïàòü. ×òî äåëàòü?

×åëîâå÷åñêîå ðåøåíèå: ïåðâîå, ÷òî ïðèõîäèò â ãîëîâó - ýòî, êîíå÷íî,
ïîäáðîñèòü ìîíåòêó.
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Íî, ÷òî äåëàòü, åñëè äîøëî äî òîãî, ÷òî Àëèñà è Áîá óæå âèäåòü äðóã
äðóãà íå ìîãóò è îáùàþòñÿ òîëüêî ïî òåëåôîíó(ICQ).

Òóò âñòàåò ðåçîííûé âîïðîñ: âîçìîæíî ëè ýëåêòðîííîå ïîäáðàñûâàíèå
ìîíåòêè?

È êàê âñåãäà, îòâåò - ÄÀ.

2.4 Ìîðå ïðîòîêîëîâ
Íà ñàìîì äåëå, êàæäûé äåíü íàì ïðèõîäèòüñÿ èñïîëüçîâàòü îãðîìíîå
êîëè÷åñòâî ïðîòîêîëîâ, î êîòîðûõ ìû äàæå íå çàäóìûâàåìñÿ, êîòîðûå
ìû ðåàëèçóåì êàæäûé ïî-ñâîåìó áûòîâûìè ñïîñîáàìè. Íî, â ñâÿçè ñ
áóðíûì ïåðåõîäîì íà ýëåêòðîííîå îáùåíèå, âñå ýòè ïðîòîêîëû ïîÿâëÿþòñÿ
è â ýëåêòðîííîì ïðîñòðàíñòâå. Âîò òîëüêî ÷àñòü èç íèõ, êîòîðûå ìû
ñîáèðàåìñÿ îñâåòèòü â äàííîì êóðñå ëåêöèé è íà ñåìèíàðàõ, è â ÷àñòíîñòè,
â äàííîé ñòàòüå.

Ïðîòîêîëû:

• Îäíîâðåìåííîå ïîäïèñàíèå äîãîâîðà

• Îäíîâðåìåííûé îáìåí ñåêðåòàìè

• Öèôðîâàÿ ïîäïèñü

• Êîëëåêòèâíîå ïðèíÿòèå ðåøåíèé

• Ðàçäà÷à êàðò ïî òåëåôîíó

• Àíîíèìíîñòü ñîîáùåíèé

• Ýëåêòðîííûå âûáîðû

• Ýëåêòðîííûå äåíüãè

3 Ðåàëèçàöèè ïðîòîêîëîâ
3.1 Êðèïòîãðàôè÷åñêèé ïðîòîêîë
Êðèïòîãðàôè÷åñêèé ïðîòîêîë - ýòî îñíîâíîå ïîíÿòèå òåîðåòè÷åñêîé
êðèïòîãðàôèè. Ïîä ïðîòîêîëîì ïîíèìàåòñÿ ðàñïðåäåëåííûé àëãîðèòì ñ
äâóìÿ èëè áîëåå ó÷àñòíèêàìè. Ïðîòîêîë ÿâëÿåòñÿ êðèïòîãðàôè÷åñêèì,
åñëè îí ðåøàåò ïî êðàéíåé ìåðå îäíó èç òðåõ çàäà÷ êðèïòîãðàôèè �
îáåñïå÷åíèå:

• êîíôèäåíöèàëüíîñòè

• öåëîñòíîñòè
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• íåîòñëåæèâàåìîñòè

Îïðåäåëåíèå êðèïòîãðàôè÷åñêîãî ïðîòîêîëà âêëþ÷àåò â ñåáÿ
ðàçëè÷íûå êîìïîíåíòû: ó÷àñòíèêîâ ïðîòîêîëà, êàíàëû ñâÿçè ìåæäó
ó÷àñòíèêàìè, à òàêæå ëèáî àëãîðèòìû, èñïîëüçóåìûå ó÷àñòíèêàìè, ëèáî
ïîñòàíîâêó òîé çàäà÷è, êîòîðóþ ïðîòîêîë ïðèçâàí ðåøàòü.

Cryptography.Ru

3.2 Ðàçäåëåíèå ñåêðåòà
3.2.1 Ïîñòàíîâêà çàäà÷è

Ñóòü çàäà÷è î÷åíü ïðîñòà - êòî-òî, íàçîâåì åãî Âàñÿ - çíàåò íåñêîëüêî
ñåêðåòîâ, ñêàæåì 20 öèôð áàíêîâñêîãî ñ÷åòà, íà êîòîðûé îí ïîëîæèë
ìèëëèîí äîëëàðîâ. È âîò Âàñÿ ðåøèë îñòàâèòü åãî â íàñëåäñòâî ñâîèì
øåñòåðûì äåòÿì, íî îí íå õîòåë, ÷òîáû äåòè ññîðèëèñü èç-çà äåíåã, â òî æå
âðåìÿ íå õîòåë íèêîãî âûäåëÿòü, ïîýòîìó ñêàçàë êàæäîìó ïî 20-çíà÷íîìó
÷èñëó, îòëè÷íîìó îò ðåàëüíîãî íîìåðà è î÷åíü ïîõîæåãî íà ñëó÷àéíîå.
À íîìåð ïîëó÷àëñÿ, åñëè ñëîæèòü âñå 6 ÷èñåë è âçÿòü ïåðâûå 20 öèôð
ïîëó÷èâøåãîñÿ ÷èñëà. Òàêèì îáðàçîì, îíè ñìîãóò ïîëó÷èòü ýòè äåíüãè
òîãäà, êîãäà âñå âìåñòå ïðèäóò â áàíê è ñêàæóò áàíêèðó 6 êîäîâ.

Ôîðìàëèçàöèÿ.

Òåïåðü çàïèøèì ôîðìàëüíûå òðåáîâàíèÿ, êîòîðûì äîëæåí
óäîâëåòâîðÿòü ïðîòîêîë:

• Ðàçäåëÿòü ñåêðåò m ∈ [1..N ] ìåæäó n ó÷àñòíèêàìè
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• Ëþáûå t èç íèõ ìîãóò âîññòàíîâèòü m

• Ëþáûå t− 1 èç íèõ ÍÈ×ÅÃÎ íå ìîãóò óçíàòü ïðî m

3.2.2 Ñõåìà Áëýêëè
Îäíîé èç ñàìûõ íàãëÿäíûõ ñõåì ðåàëèçàöèè ïðîòîêîëà ”Ðàçäåëåíèÿñåêðåòà“ - ÿâëÿåòñÿ ñõåìà Áëýêëè, êîòîðóþ îí ïðèäóìàë â 1979 ãîäó.
Áëýêëè, ò.ê. âèäèìî ëþáèë ãåîìåòðèþ, êîãäà åìó ïîíàäîáèëîñü âäðóã
ðåøèòü òàêóþ çàäà÷ó, ñðàçó âñïîìíèë çàìå÷àòåëüíîå ñâîéñòâî ïëîñêîñòåé
â ïðîñòðàíñòâå - îíè ïåðåñåêàþòñÿ â îäíîé òî÷êå, ò.å. åñëè ìû äàäèì
êàæäîìó ïî ïëîñêîñòè, òî âñå âòðîåì îíè ïîëó÷àò òî÷êó, à ïî îòäåëüíîñòè
áåñêîíå÷íîå ÷èñëî òî÷åê(ïðÿìóþ), ò.å. ñîáñòâåííî ãîâîðÿ íè÷åãî.

Ôîðìàëèçàöèÿ.

Îïèøåì, ÷óòü áîëåå ôîðìàëüíî, ñõåìó �3 èç n�, ò.å. åñëè ìû õîòèì, ÷òîáû
ëþáûå òðè ó÷àñòíèêà, ñîáðàâøèñü, ìîãëè óçíàòü ñåêðåò, à 2 èëè ìåíüøå -
íåò.

Ïðåäïîñûëêè:
• Âñå äåëî ïðîèñõîäèò â òðåõìåðíîì ïðîñòðàíñòâå

• Òðè ïëîñêîñòè îáùåãî ïîëîæåíèÿ(ãðóáî ãîâîðÿ - ïëîñêîñòè äîëæíû
ïîïàðíî ïåðåñåêàòüñÿ) îïðåäåëÿþò òî÷êó.

Çàìå÷àíèå 1. Êîìïüþòåð íå ëþáèò âåùåñòâåííûå ÷èñëà, ïîýòîìó ìû
ðàññìàòðèâàåì 3-õ ìåðíîå ïðîñòðàíñòâî íàä öåëûìè ÷èñëà ïî ìîäóëÿ p,
ò.å. Z3

p

Ïîäãîòîâèòåëüíûå øàãè:
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1. Âûáåðåì ïðîñòîå p

2. Ñåêðåò: x0 ∈ Zp

3. Ñëó÷àéíî âûáèðàåì y0, z0 ∈ Zp

4. Ïîëó÷èëè ñåêðåòíóþ òî÷êó Q = (x0, y0, z0)

Ðàçäà÷à ñåêðåòà:

1. Äëÿ êàæäîãî ó÷àñòíèêà âûáèðàåì ñëó÷àéíî a, b ∈ Zp

2. Âû÷èñëÿåì c = z0 − a · x0 − b · y0

3. Ïîëó÷èëè ïëîñêîñòü: z = a · x + b · y + c

Çàäà÷à 1. Ïðèäóìàòü, êàê ïîñòðîèòü ñõåìó �t èç n�?

3.2.3 Ñõåìà Øàìèðà
Â òîæå âðåìÿ(1979 ãîä), åùå îäèí ó÷åíûé, ÿâíî â äåòñòâå áîëüøå ëþáèâøèé
ìàòàí è àëãåáðó, ïðèäóìàë äðóãîé ñïîñîá ðåøåíèÿ ïîñòàâëåííîé çàäà÷è è
ðåàëèçîâàë ïðîòîêîë ”Ðàçäåëåíèÿ ñåêðåòà“.
Îñíîâíàÿ èäåÿ (èç ìàòàíà) äîâîëüíî ïðîñòà è âñå íåîáõîäèìîå ìû çíàåì
åùå èç øêîëû:

• çíàÿ çíà÷åíèÿ ìíîãî÷ëåíà ñòåïåíè t − 1 â t òî÷êàõ - ìîæíî
âîññòàíîâèòü åãî çíà÷åíèÿ âî âñåõ îñòàëüíûõ, ýòî îïåðàöèÿ
íàçûâàåòñÿ èíòåðïîëÿöèåé.

• çíàÿ òîëüêî t − 1 çíà÷åíèÿ, íåâîçìîæíî ïðåäñêàçàòü îñòàëüíûå
òî÷êè, ÷òî è îáåñïå÷èâàåò âòîðîå íåîáõîäèìîå ñâîéñòâî äëÿ äàííîãî
ïðîòîêîëà.

Òåïåðü çàïèøåì ýòó èäåþ ôîðìàëüíî.

Ïîäãîòîâèòåëüíûé øàã: ðàçäàþùèé âûáèðàåò ïðîñòîå p, êîòîðîå
áîëüøå âñåõ âîçìîæíûõ ñåêðåòîâ.

Êîäèðîâàíèå ñåêðåòà:

• Âûáèðàåì s1 . . . st−1

ran∈ Zp - ñåêðåòû, êîòîðûå åìó íåîáõîäèìî
ðàçäàòü.

• Óñòàíàâëèâàåì s(x)
def
= m + s1x + · · ·+ st−1x

t−1
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Çàìå÷àíèå 2. Äàëüøå âñå âû÷èñëåíèÿ èäóò ïî ìîäóëþ p, è ïîýòîìó âñå
ïåðåìåííûå âñåãäà ìåíüøå p è ”íå ðàçäóâàþòñÿ“

Ðàçäà÷à ñåêðåòà: äëÿ êàæäîãî i = 1, 2, . . . , n ïîñûëàåì ó÷àñòíèêó i
ïàðó ÷èñåë (i, s(i))

Ïåðâûé âîïðîñ, êîòîðûé âñòàåò - à ìîãóò ëè n ÷åëîâåê, ñîáðàâøèñü
âìåñòå, âîññòàíîâèòü ñåêðåò è áóäåò ëè ýòî âîññòàíîâëåíèå åäèíñòâåííûì?
Òàê äàâàéòå æå ïîñêîðåå íà íåãî è îòâåòèì.

Äîïóñòèì ñîáðàëèñü t ÷åëîâåê, è îíè çíàþò t òî÷åê íà ãðàôèêå
ìíîãî÷ëåíà:

(x1, s(x1)), . . . , (xt, s(xt))

Âûïèñûâàåì ñèñòåìó óðàâíåíèé:



1 x1 . . . xt−1
1

1 x2 . . . xt−1
2

...
...

...
1 xt . . . xt−1

t







m
s1

...
st−1


 =




sx1

s(x2)
...

s(xt−1)




Ôàêò, êîòîðûé íàì èçâåñòåí èç ìàòàíà:

Ýòà ñèñòåìà èìååò åäèíñòâåííîå ðåøåíèå (à èìåííî ýòî ìû è õîòèì)
òîãäà è òîëüêî òîãäà, êîãäà îïðåäåëèòåëü ýòîé ìàòðèöû (îíà íàçûâàåòñÿ
ìàòðèöåé Âàíäåðìîíäà) íå ðàâåí íóëþ. À ÷åëîâå÷åñòâó èçâåñòíî (ýòî åùå
îäèí ôàêò èç ìàòàíà), ÷òî åñëè âñå x1, . . . , xt ðàçëè÷íû, òî îïðåäåëèòåëü
ìàòðèöû íå íîëü, ò.å. ñèñòåìà, èìååò åäèíñòâåííîå ðåøåíèå.

Çàäà÷à 2. ÷åìó ðàâåí îïðåäåëèòåëü?
Òåïåðü îòâåòèì íà âîïðîñ, êàê, ñîáñòâåííî ãîâîðÿ, ïîäñ÷èòàòü ñåêðåò

ýòèì t áåäàëàãàì.
Cåêðåò � ýòî çíà÷åíèå â íóëå: m = s(0)

Âñïîìíèì ôîðìóëó èíòåðïîëÿöèè Ëàãðàíæà:

s(x) =
t∑

i=1

s(xi)

∏j 6=i
j∈[1..t](xj − x)

∏j 6=i
j∈[1..t](xj − xi)

Ïîäñòàâèì âìåñòî x = 0, ïîëó÷èì ôîðìóëà äëÿ îòâåòà:

m =
t∑

i=1

s(xi)

∏j 6=i
j∈[1..t] xj

∏j 6=i
j∈[1..t](xj − xi)
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3.2.4 Àíàëèç
Ðàññìîòðèì, êàêèå åñòü ó ýòîãî ìåòîäà íåäîñòàòêè è äîñòîèíñòâà.

Äîñòîèíñòâà:

+ Ðàçìåð äàííûõ íå ðàçäóâàåòñÿ(ñì. çàì.2)

+ Ïðè ôèêñèðîâàííîì t (êîëè÷åñòâå ñåêðåòîâ) ìîæíî äèíàìè÷åñêè
äîáàâëÿòü íîâûõ ó÷àñòíèêîâ

+ Îäèí ñåêðåò ìîæíî øèôðîâàòü ìíîãî ðàç

+ Ìîæíî ñòðîèòü íåðàâíîìåðíûå ñòðóêòóðû äîñòóïà

Íåäîñòàòêè:

� Îäíîðàçîâîñòü

� Âîçìîæíîñòü ìîøåííè÷åñòâà ñî ñòîðîíû ðàçäàþùåãî

� Âîçìîæíîñòü ìîøåííè÷åñòâà ñî ñòîðîíû ó÷àñòíèêîâ

� Íåîáõîäèìîñòü ñáîðêè ñåêðåòà ïåðåä åãî èñïîëüçîâàíèåì

3.3 Ïðèâÿçêà ê áèòó I
3.3.1 Äèôôè è Õåëëìàí
Â 1976 ãîäó Äèôôè è Õåëëìàí ñîâåðøèëè ðåâîëþöèþ â êðèïòîãðàôèè
è ñîçäàëè öåëîå íîâîå íàïðàâëåíèå â êðèïòîãðàôèè. Ïî áîëüøîìó ñ÷åòó
îíè ïðèäóìàëè àëãîðèòì ñ îòêðûòûì êëþ÷îì, õîòÿ äî êîíöà åãî è íå
ðåàëèçîâàëè. Äî ýòîãî èäåàëîãèÿ áûëà ñëåäóþùàÿ: ÷òîáû çàùèòèòü ñòðî÷êó
äëèíû l, íóæåí êëþ÷ òàêîé æå äëèíû l, ò.å. äëÿ çàùèòû ãèãàáàéòà íóæåí
ãèãàáàéòíûé êëþ÷. Ïðè÷åì ðàíüøå, êîãäà êòî-òî ïðèäóìûâàë àëãîðèòì -
åìó íàäî áûëî äîêàçûâàòü, ÷òî åãî àëãîðèòì äåéñòâèòåëüíî õîðîøèé, ëèáî
ìàòåìàòè÷åñêè, ëèáî âðåìåíåì.
Äèôôè è Õåëëìàí ïðåäëîæèëè èñïîëüçîâàòü óæå ñóùåñòâóþùèå çàäà÷è,
êîòîðûå íèêòî íå óìååò áûñòðî ðåøàòü(íàïðèìåð, ðàçëîæåíèå ÷èñåë
íà ìíîæèòåëè(äèñêðåòíûé ëîãàðèôì)), ò.å. ëþáîé àëãîðèòì, áûñòðî
âçëàìûâàþùèé êðèïòîñèñòåìó X, ìîæíî ïåðåäåëàòü â àëãîðèòì áûñòðî
ðåøàþùèé çàäà÷ó P (ïðî êîòîðóþ íèêòî íå âåðèò, ÷òî åå ìîæíî ëåãêî
ðåøèòü). Ýòî è íàçûâàåòñÿ âû÷èñëèòåëüíîé ñòîéêîñòüþ àëãîðèòìà.
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3.3.2 Ïîñòàíîâêà çàäà÷è.

Íàäåþñü, âû åøå íå çàáûëè çàäà÷ó î ”ñòàâêå“, êîãäà Àëèñà õî÷åò ñäåëàòü
ñòàâêó ó Áîáà, òàê ÷òîáû îí íå óçíàë, êàêóþ îíà ñäåëàëà ñòàâêó, à îíà íå
ìîãëà èçìåíèòü ñòàâêó. Ñåé÷àñ ìû ïðèâåäåì íåñêîëüêî àëãîðèòìîâ, êàê
ðåøàòü ýòó çàäà÷ó. Îáùèé ïðèíöèï ñîñòîèò â ñëåäóþùåì: Àëèñà ïîñûëàåò
Áîáó C(x, r), à ïîòîì, êîãäà ýòî ïîíàäîáèòñÿ, Àëèñà ïîñûëàåò Áîáó x è r è
Áîá ìîæåò óáåäèòüñÿ, ÷òî Àëèñà äåéñòâèòåëüíî íå æóëüíè÷àëà.
Ò.å C(x, r) - èçâåñòíàÿ ôóíêöèÿ îò 2 àðãóìåíòîâ. Áîá íå çíàåò, íè r, íè x.

Çàìå÷àíèå 3. Äëÿ ïðîñòîòû áóäåì ñ÷èòàòü, ÷òî x ∈ 0, 1

Ïîäóìàåì, êîãäà êòî ìîæåò æóëüíè÷àòü:
1. Áîá ìîæåò äîãàäàòüñÿ, êàêîé áèò(x) åìó ïîñëàëè.

2. Àëèñà ìîæåò ñõèòðèòü, êîãäà îòêðûâàåò x è r, îíà ìîæåò òàê
ïîäîáðàòü r, ÷òîáû ñêàçàòü, ÷òî îíà ïîñëàëà âûèãðûøíûé x′

Äëÿ òîãî, ÷òîáû îöåíèòü íàñêîëüêî è êàê àëãîðèòì çàùèùåí îò
ïîäîáíûõ ïðîäåëîê, ââîäÿòñÿ ñëåäóþùèå ïîíÿòèÿ:

1. Ñåêðåòíîñòü - ýòî òî, íàñêîëüêî ïðîòîêîë çàùèùåí îò æóëüíè÷åñòâà
ñî ñòîðîíû Áîáà.

• Áåçóñëîâíàÿ ñåêðåòíîñòü ðàñïðåäåëåíèÿ C(0, r) è C(1, r)
ñîâïàäàþò, ò.å. ”0-ìíîæåñòâî“ è ”1-ìíîæåñòâî“ - ñîâïàäàþò - ýòî
îçíà÷àåò, ÷òî åñëè ñóùåñòâóåò 10 ðàçëè÷íûõ r, ò.÷. a = C(0, r),
äëÿ êîãî-òî a ⇒ ñóùåñòâóåò 10 ðàçëè÷íûõ r, ò.÷. a = C(1, r), äëÿ
ýòîãî æå a.

• Âû÷èñëèòåëüíàÿ ñåêðåòíîñòü: ðàñïðåäåëåíèÿ C(0, r) è C(1, r)
òðóäíîðàçëè÷èìû, ò.å. íå ñóùåñòâóåò àëãîðèòìà, êîòîðûé ïî
C(x, r) ñêàæåò x ñ âåðîÿòíîñòüþ îòëè÷íîé îò 1

2 .

2. • Áåçóñëîâíàÿ ñâÿçàííîñòü: áèò b îäíîçíà÷íî îïðåäåëåí ÷åðåç
C(b, r), ò.å. ”0-ìíîæåñòâî“ è ”1-ìíîæåñòâî“ - íå ïåðåñåêàþòñÿ -
ýòî îçíà÷àåò, ÷òî åñëè ñóùåñòâóåò r, ò.÷. a = C(0, r), äëÿ êîãî-òî
a ⇒ íå ñóùåñòâóåò r, ò.÷. a = C(1, r), äëÿ ýòîãî æå a.
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• Âû÷èñëèòåëüíàÿ ñâÿçàííîñòü: âû÷èñëèòåëüíî òðóäíî
ïîäîáðàòü ïàðó r0, r1, ò.÷. C(0, r0) = C(1, r1)

3.3.3 Îäíîñòîðîííÿÿ ïåðåñòàíîâêà
Äëÿ ôîðìàëüíîãî îïèñàíèÿ àëãîðèòìà íàì ïðèäåòñÿ äëÿ íà÷àëà ââåñòè
îäíî îïðåäåëåíèå:

Îïðåäåëåíèå 1. Áèåêòèâíàÿ ôóíêöèÿ F : {0, 1}n → {0, 1}n íàçûâàåòñÿ
îäíîñòîðîííåé ïåðåñòàíîâêîé, åñëè:

1) Ôóíêöèÿ F âû÷èñëèìà çà ïîëèíîìèàëüíîå âðåìÿ

2) Íå ñóùåñòâóåò ïîëèíîìèàëüíîãî àëãîðèòìà, êîòîðûé âåðíî âû÷èñëÿåò
F−1 ñ õîðîøåé âåðîÿòíîñòüþ

2') Ñóùåñòâóåò ïðåäèêàò h : {0, 1}n → {0, 1}, ò.÷. ïî F (x) òðóäíî
âû÷èñëèòü h(x)

Çàìå÷àíèå 4. Õîðîøàÿ âåðîÿòíîñòü: F (m) íàçûâàåòñÿ ïðåíåáðåæèìî
ìàëîé, åñëè: ∀p(n) ∃n0∀n > n0F (n) < 1

p(n)

Çàìå÷àíèå 5. Ìîæíî ïåðåäåëàòü F , ò.÷. èç 1) è 2) ⇒ 2')

3.3.4 Ïðèâÿçêà ê áèòó I
Ïîäãîòîâèòåëüíûé øàã: ôèêñèðóåì îäíîñòîðîííþþ ïåðåñòàíîâêó F è
ïðåäèêàò h.

Ïðèâÿçêà: Àëèñà âûáèðàåò ñëó÷àéíîå r, ïîñûëàåò Áîáó C(b, r) =
(F (r), b⊕ h(r))

Îòêðûòèå ñåêðåòà: Àëèñà ïîñûëàåò r, Áîá âû÷èñëÿåò F (r) è
ñðàâíèâàåò ñ òåì, ÷òî Àëèñà ïîñëàëà äî ýòîãî, çàòåì âû÷èñëÿåò h(r) è ò.ê.
h(r)⊕ b⊕ h(r) = b óçíàåò b.

Ñâîéñòâà ñõåìû:

• Áåçóñëîâíàÿ ñâÿçàííîñòü.

C(b1, r1) = C(b2, r2) ⇒ F (r1) = F (r2) ⇒ h(r1) = h(r2)(1)

C(b1, r1) = C(b2, r2) ⇒ b1 ⊕ h(r1) = b2 ⊕ (r2)(2)

(1)&(2) ⇒ b1 = b2

• Âû÷èñëèòåëüíàÿ ñåêðåòíîñòü, ò.ê. ïî ñâîéñòâó îäíîñòîðîííåé
ïåðåñòàíîâêè - çíàÿ òîëüêî F (r) òðóäíî âû÷èñëèòü h(r).
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3.3.5 Ïðèâÿçêà ê áèòó II
Ïðèâåäåì åùå îäèí àëãîðèòì äëÿ ðåàëèçàöèè äàííîãî ïðîòîêîëà, êîòîðûé
îáëàäàåò áåçóñëîâíîé ñâÿçàííîñòüþ è âû÷èñëèòåëüíîé ñåêðåòíîñòüþ, à
íàîáîðîò - âû÷èñëèòåëüíîé ñâÿçàííîñòüþ è áåçóñëîâíîé ñåêðåòíîñòüþ.

Ïîäãîòîâèòåëüíûé øàã: Ôèêñèðóåì ïðîñòîå p è ïåðâîîáðàçíûé
êîðåíü g

Çàìå÷àíèå 6. g - ïåðâîîáðàçíûé êîðåíü p, åñëè g1, g2, g, . . . , gp - ìíîæåñòâî
âñåõ îñòàòêîâ, ò.å. ÷èñëà 1, 2, . . . , p â êàêîì-òî ïîðÿäêå

Ïðèâÿçêà â äâà øàãà:

• Áîá âûáèðàåò ñëó÷àéíîå q

• Áîá ïîñûëàåò Àëèñå y = gq

• Àëèñà âûáèðàåò ñëó÷àéíîå r

• Àëèñà ïîñûëàåò Áîáó C(b, r) = ybgr

Çàìå÷àíèå 7. Âñå äåéñòâèÿ ïðîèñõîäÿò ïî ìîäóëþ p
Îòêðûòèå ñåêðåòà: Àëèñà ïîñûëàåò Áîáó r

Ñâîéñòâà ñõåìû:

• Âû÷èñëèòåëüíàÿ ñâÿçàííîñòü

• Áåçóñëîâíàÿ ñåêðåòíîñòü

Çàäà÷à 3. Ïðîâåðèòü ýòè ñâîéñòâà.

Ïðèìåð 1. p = 7, g = 3

1. Áîá âûáèðàåò q = 4

2. Áîá ïîñûëàåò Àëèñå y = 4

3. Àëèñà âûáèðàåò r

4. Àëèñà ïîñûëàåò Áîáó ëèáî 3r, ëèáî 4∗3r, íàïðèìåð, ïîëó÷èòüñÿ 5, Áîá
íå ìîæåò äîãàäàòüñÿ êàêîé áèò åìó ïîñëàëè, ïîòîìó ÷òî 5 = 40∗35, 5 =
41 ∗ 31, ò.å. ýòî ìîæåò áûòü êàê 0, òàê è 1.

5. Àëèñå î÷åíü òðóäíî æóëèòü, ïîòîìó ÷òî åé ïðèäåòñÿ íàõîäèòü q, ò.å.
íàó÷èòüñÿ ðåøàòü çàäà÷ó î äèñêðåòíîì ëîãàðèôìå.

Çàäà÷à 4. Ìîãóò ëè îäíîâðåìåííî äîñòèãàòüñÿ è áåçóñëîâíàÿ ñâÿçàííîñòü
è áåçóñëîâíàÿ ñåêðåòíîñòü?
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3.4 Ïîäáðàñûâàíèå ìîíåòêè ïî òåëåôîíó
3.4.1 Ïîäáðàñûâàíèå ìîíåòêè

Øàãè:

1. Àëèñà ïîäêèäûâàåò ìîíåòêó è â ñâÿçàííîì ñîñòîÿíèè

2. ïîñûëàåò ðåçóëüòàò x Áîáó

3. Áîá ïîñûëàåò äîãàäêó x′ Àëèñå

4. Àëèñà îòêðûâàåò x

Ñ ïîìîùüþ ïðèâÿçêè ê áèòó äåëàåòñÿ î÷åíü ëåãêî.

4 Ðîäñòâåííûå çàäà÷è
• Âèçóàëüíàÿ êðèïòîãðàôèÿ: ÷òîáû óâèäåòü êàðòèíó íåîáõîäèìî

íàëîæèòü äðóã íà äðóãà ðîâíî n ÷åðíî-áåëûõ áóìàæåê, èíà÷å
ïîëó÷àåòñÿ àáðà-êàäàáðà.

• Ïðîâåðÿåìîå ðàçäåëåíèå ñåêðåòà

• Ïîðîãîâàÿ êðèïòîãðàôèÿ

Çàäà÷à 5. Çàäà÷à íà äîì.

Âû õîòèòå ïîâåñèòü íåñêîëüêî îáû÷íûõ çàìêîâ è ðàçäàòü êëþ÷è, ÷òîáû
áûëî âûïîëíåíî ïðàâèëî äîñòóïà �6 èç 11�.

Êàêîå ìèíèìàëüíîå ÷èñëî çàìêîâ âàì ïîíàäîáèòñÿ?

5 Èòîãè
Åñëè íå çàïîìíèòå íè÷åãî äðóãîãî:

• Ñõåìû ðàçäåëåíèÿ ñåêðåòà �t èç n� ìîãóò áûòü îñíîâàíû íà
èíòåðïîëÿöèè ìíîãî÷ëåíîâ èëè ïåðåñå÷åíèè ãèïåðïëîñêîñòåé.
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• Ïðèâÿçêà ê áèòó ìîæåò áûòü áåçóñëîâíî ñâÿçàííîé è âû÷èñëèòåëüíî
ñåêðåòíîé èëè íàîáîðîò

• Ïîäáðàñûâàíèå ìîíåòêè äåëàåòñÿ ñ ïîìîùüþ ïðèâÿçêè ê áèòó


